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YTS2025-

Yhteiskunnan
turvallisuusstrategia

Yhteiskunnan elintarkeat
toiminnot muodostuvat asioista,
jotka pitavat turvallisen arjen
rattaat pyorimassa. Elintarkeat
toiminnot ovat varautumistyon
lahtokohta.

Talouden, infrastruktuurin ja
huoltovarmuuden turvaamisella
jarjestetaan elintarkeiden
toimintojen yllapitamiseksi
tarvittava rahoitus ja muut
resurssit. Elintarkeille toiminnoille
valttamattomat kotimainen ja
kansainvalinen infrastruktuuri,
organisaatiot, rakenteet ja
prosessit turvataan.
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Kokonaisturvallisuus ja 3
Elintarkeat toiminnot

Henkinen kriisinkestavyys

Vaeston toimintakyky Johtaminen

ja palvelut

Kansainvalinen
ja EU-toiminta

Talous, infrastruktuuri ja
huoltovarmuus

Sisainen turvallisuus Puolustuskyky

Huoltovarmuusorganisaatio



Valtioneuvoston paatos huoltovarmuuden tavoitteista 2024

”Huoltovarmuudella tarkoitetaan vaeston
toimeentulon, maan talouselaman ja
maanpuolustuksen kannalta valttamattoman kriittisen
tuotannon, palvelujen ja infrastruktuurin turvaamista
normaaliolojen vakavissa hairiotilanteissa ja
poikkeusoloissa.”



e
Kokonaisturvallisuus ,'

YTS 2025

Varautuminen perustuu aina riskien
arviointiin. Kansallisessa riskiarviossa

Yhteiskunnan vuonna 2023 kuvatut uhkamallit.
turvallisuusstrategia on

valtioneuvoston periaatepaatos,

. gt . Elintarkeat toiminnot ovat ~ GLOBAALI

joka yhtenaistaa varautumisen hteisk imivuuden kannal U e,

kansallisia periaatteita ja ohjaa yhteiskunnan toimivuuden kannalta Cahelstiat o
valttamattomia, kaikissa tilanteissa 1

hallinnonalojen varautumista. L o
yllapidettavia

Terveysturvallisuuden héiriot

tOi m i ntOkOkon ais uu kS i a. Tieto- ja viestintaverkkojen Vikivaltainen
. - . TR . Terroristinen  ja palveluiden hairiot iikehdinta
Riskiarvio on tehtava uhkamallit ik ¥ liikehdint

Informaatiovaikuttaminen Vesihuollon

HUOVA-paatos 2024  huomioiden

Rahoitusjarjestelman LEBJSgiTEsinen

Kuljetusten maahantulo

iatkuvuuden hairiot
Riittavan huoltovarmuuden tason Henkinen kriisinkestavyys " ! ja sotlaallinen painostus
° e e e a s e Energiahuollon hairiot YKSILO ! P
turvaaminen on valttamatonta, e Ensisfaisstisiloon .
jotta Véestﬁn tOimeentUIon, Vieston toimintakyky Johtaminen EI'"tarﬁﬁli(ﬁQ:' T e voiman kayttd
o0 o0 0 j Ivelut
talouseldmaén ja e

maanpuolustuksen kannalta

valttamaton tuotanto,

palvelut ja infrastruktuuri voidaan Talous, infrastruktuurija
turvata my6s normaaliolojen noltovarmus
vakavissa hairiotilanteissa ja

poikkeusoloissa.

Kansainvalinen
jaEU-toiminta

Sisainen turvallisuus Puolustuskyky
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Yhteiskunnan
elintarkeat toiminnot
ja kriittiset palvelut/-
infrastruktuuri
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Yhteiskunnan elintarkeat toiminnot ,’

Johtaminen

Henkinen

= . Kansainvalinen ja
kriisinkestavyys /. -‘

EU-toiminta

Vaeston
toimintakyky ja
palvelut

Puolustuskyky

Talous, infrastruktuuri

ja huoltovarmuus Sisainen turvallisuus

Keskeiset palvelut
= Palvelut, jotka ovat olennaisia yhteiskunnan elintarkeiden

Kriittiset toimintojen yllapitamiseksi.

toimijat
vastaavat
palveluiden
tuottamisesta
ja operoivat
Kriittista infra-
struktuuria

&S =18
[ A [ 25] %
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Huoltovarmuuden
taloudelliset edellytykset

Vaatimukset kriittiselle
infrastruktuurille

Muutokset saantely-
ymparistossa

Muutokset turvallisuus-
ymparistossa

Missio e
Rakennamme yhdessa kriisinkestavaa
yhteiskuntaa, jotta myos kriisitilan’teissa
yhteiskunta toiMii.jé.elW jatkuu
mahdollisimman hairiétta™~ . %
O
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Uhat, riskit ja keskinaisriippuvuudet
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l
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Kansalaiset

Tieto-
verkot

Logistiikka

Hallinto
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* Alkutuotantopooli

» Elintarviketeollisuuspooli
«  Digipooli » Kauppa- ja jakelupooli

«  Mediapooli * Ruokapalvelupooli

* Yksityisen turva-alan pooli @

ELINTARVIKE-
HUOLTO

Kemian pooli
Metsapooli HVO
MIL-pooli _ .
Muovi- ja kumipooli Sektorit, poolit ja @
Rakennuspooli g W,
Rakennuspoolin toimikunnat
aluetoimikunnat - > HVK koordinoi, ohjaa ja tukee

Teknologiapooli
Tekstiili- ja
varustetoimikunta

llImakuljetuspooli

o/ Maakuljetus_pooli
o Satamapooli

FINANSSIALA LOGISTIIKKA Vesikuljetuspooli

* Rahoitusalan pooli
» Vakuutusalan pooli

- Taloushallintoalan pooli Julkisen ja yksityisen

D08l Sk sektorin yhteistoiminta-
TERVEYDENHUOLTO : : ’

ja asiantuntijaverkosto

(n. 1.000 osallistujaa)

« Terveydenhuoltopooli

* Vesihuoltopooli
Huoltovarmuusorganisaatio « Jatehuoltopooli Huoltovarmuuskriittiset yritykset (n. 1.500)




Huoltovarmuusorganisaatio —
Vaikuttavuutta kaikilla tasoilla

HUOLTOVARMUUDEN TASO AVAINKYSYMYKSIA JA ESIMERKKEJA HUOLTOVARMUUTTA VAHVISTAVASTA TOIMINNASTA

Miten turvataan Suomen huoltovarmuus osaa kansainvalista verkostoa?

Kansainvalisten yhteisojen kautta sopiminen ja varmistaminen: globaalit materiaalivirrat, osaamisen
likkuvuus, muut huoltovarmuuden kannalta valttamattdmat kokonaisuudet (esim. yhteisvarastointi,
pullonkaulojen hallinnointi, tietoliikenteen varmistaminen), kansainvalinen harjoittelu, RescEU

Miten Suomessa turvataan huoltovarmuuskriittisten toimialojen hairionsietoisuutta?

@ . Lainsaadantovalmisteluun osallistuminen, kriittisen infrastruktuurin turvaaminen, poolitoiminnassa
Kansallinen mukana olevien yritysten jatkuvuudenhallinnan kehittaminen, pitkakestoiset kehittamisohjelmat,
varmuus-, velvoite-, ja turvavarastointi, tuotantovaraukset, valtakunnallinen harjoittelu (Tieto24)

Miten organisaatiot yhdessa turvaavat alueellaan elintarkeiden toimintojen jatkuvuutta
@ @ . erilaisissa hairiotilanteissa?

@ Alueellinen Yhteinen riskiarviointi, alueellinen harjoittelu, keskinaisriippuvuuksien tunnistaminen, yhteisten
haavoittuvuuksien hallinta — ELVAR / EHOALUE / rakennuspoolin aluetoimikunnat

O 0o . tio / Miten toimija itse turvaa oman toimintansa jatkuvuutta erilaissa hairiotilanteissa?
—/ rganisaatio Oman liiketoiminnan jatkuvuuden turvaaminen mm. jatkuvuudenhallinnan seka riskinhallinnan tyékaluin,

=7 yksi|6[kotita|ous toimijakohtainen harjoittelu, sopimuksellinen varautuminen, kansalaisvarautuminen (72h)
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VARAUTUMINEN

Valmiussuunnittelu - jatkuvuudenhallinta

VARAUTUMINEN, FOIEEEEREN
JATKUVUUSSUUNNITTELU JATKUVUUDEN
VALMIUSSUUNNITTELU VARMISTAMINEN

ENNAKOINTI AIRIOTILANTEEN
ALLINTA Normaali toiminnan taso
(Palvelu/ tuotanto)

HAIRIO -

H
H

< y Toipumisen
Ha&irion vaikutusajan ,/ nopeuttaminen

e e 4
vahentaminen -
’

Huoltovarmuustoiminnalla
saavutettu resilienssi

1
i
: Hairiotilanteen -7
1

————
. . . cr eia T Ll
Taso ilman varautumistoimenpiteiti———e 1 ___—oc===="
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Jatkuvuudenhallinnan kokonaisuus
— Varautuminen ja valmius

“Jatkuvuudenhallinnan” kokonaisuus

Proaktiiviset toimenpiteet - VARAUTUMINEN Reaktiiviset toimenpiteet — VALMIUS = VASTE

A Johtajuus, sitoutuminen ja vastuut

Toimintaymparistdn tuntemus ja tilanneymmarrys
Riskienhallinta
Resurssit

Turvallisuus - Safety ja Security
|CT-turvallisuus
Suunnittelu
Koulutus ja harjoittelu
Toimittajat ja sopimukset g ﬂ_/ﬂ/ﬂﬂ

Yhteistyd ja kumppanit

Kriisi-
johtaminen

Pelastus- Toiminnan palauttaminen,
toiminta (operatiivinen toiminta,
(liiketoiminta, IT)

. . . . . . . \ Hairion- o Toipuminen

Jatkuva kehittaminen hallinta %> oppiminen

Auditointi ja benchmarkaus

Viestinta

Normaali toiminta Hairio Palautuminen

Valmiussuunnitelma voi sisaltaa kaiken tai keskittya vain vakavimpiin hairidihin/kriiseihin




Riskienhallinta - Jatkuvuus

Standardit hallintajarjestelman tyokaluina

Tarkoitus

Keskiossa

Rakenteen
perusta

Riskienhallinta

Sertifiointi

Hyodyt

ISO 9001 — Laatu

Asiakastyytyvaisyys ja laadun
varmistaminen

Prosessien hallinta,
laatuvaatimukset

High-Level Structure (HLS)

Vaatimus riskien ja
mahdollisuuksien arvioinnista

Kylla

Laadun parantaminen,
asiakastyytyvaisyys

ISO 31000 — Riskienhallinta

Riskien tunnistaminen, arviointi
ja hallinta

Strateginen ja operatiivinen
riskienhallinta

Periaatteet ja viitekehys, ei
sertifioitava

Kokonaisvaltainen
riskienhallintamalli

Ei (ohjeistus, ei sertifiointia)

Parempi paatdksenteko,
riskien vahentaminen

ISO 22301 — Jatkuvuus

Toiminnan jatkuvuus
hairidtilanteissa

Varautuminen, palautuminen,
kriisinkestavyys

High-Level Structure (HLS),
sertifioitava

Hairioriskien hallinta ja
jatkuvuussuunnitelmat

Kylla

Resilienssi, kriisinkestavyys,
liketoiminnan turva

o e
\ o g

Linkittyminen

ISO 31000 — ISO 9001 — ISO 22301 (riskit — laatu — jatkuvuus).
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Riskienhallinta tukee laatua ja
jatkuvuutta

ISO 31000 toimii perustana ISO
22301:n riskiosalle

ISO 9001 ja 22301 helppo
integroida

ISO 31000 taydentaa molempia
ISO 31000 toimii
taustaviitekehyksena

Yhdistettyna: kokonaisvaltainen
hallintajarjestelma



Uhka

Varautumisen toimintaymparisto muuttuu nopeasti.

Varautuminen hankinnoissa (julkisissa):
* Riskiarvio ja jatkuvuudenhallinta

* Suorahankintaperusteiden soveltaminen

* Varautumisvaatimusten huomiointi tehtava kilpailutuksissa

- Varajarjestelyt sahkoisille hankintajarjestelmille

- Hankintatoimien hajauttaminen

- Vaihtoehtoiset hankintakanavat ja toimittajat

* Logistiikkaketjujen hairiot

- Hairiotilanteissa tehtavien hankintojen sensitiivisyys tai turvaluokittelu

* Tietoturva, tietosuoja, sopimusvalvonta/riskienhallinta sopimuskaudella
ja sen jalkeen
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Uhka

Varautumisen toimintaymparisto muuttuu nopeasti.

Varautuminen hankinnoissa:
- saatavuuden ennakointi, markkinavuoropuhelu

* kriittiset nimikkeet/ materiaalit
* varmuusvarastointi/turvavarastointi”’, hajautus, sailytys

* hankintasopimukset auttavat hairiotilanteissa

- sopimusehdot (laitesopimus, tarvikesopimus, palvelusopimus), saktiot ja
ylivoimaisen esteen maarittely

- sopiva-suositukset
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Jatkuvuudenhallinta

Normaaliolot
VS.
poikkeustilanne

Esimerkkina yrityksen
talous...

- raaka-aineet, komponentit

- henkiloston kaytettavyys

- tydvoiman saatavuus

- alihankinnan jatkuvuus

- tuotannon yllapito ja -ohjaus
- kunnossapidon kyky

- logistiikan toimivuus

- markkinoiden reagointi

9.

Yrityksen taloudellisen aseman muutokset poikkeusoloissa ,'

Normaaliolot Hairié-/ Poikkeusolot

Talousstrategia

Taloudellinen kestavyys
Kassavirta

Investoinnit
Riskienhallinta
Taloudellinen

raportointi

Liiketoimintamalli

Rahoitus

Laskutus ja maksut
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Tehokkuus, kannattavuus, kasvu

Tase, kannattavuus
Optimoitu, ennustettava
Kasvu, tuottavuus, vienti

Skenaariopohjainen, jaannosriskit
vakuutettu

Strateginen, saannollinen

Markkinaehtoinen, kilpailu

Paaomamarkkina, pankkirahoitus

Tiukat maksuehdot, sopimusten
maksatusten katkaisut

Selviytyminen, sopeutuminen,
jatkuvuus

Likviditeetti, joustavuus, sopeutuminen
Turvattava, epavakaa, priorisoitava

Korjaamiseen, suojaamiseen,
varautumiseen, tuotannon muutoksiin

Reaaliaikainen, operatiivinen,
improvisoiva

Operatiivinen, kriittinen, tihennetty

Kilpailu, priorisoitu, saadelty
Vain kotimaiset Iahteet, sijoittajat,
korkotaso?

Joustavat maksuehdot, palvelut/
asiakkuudet pidetaan ylla



Turvallisuus auditoinnit ,

Puolustusvoimien

yritysturvallisuusselvitys PV yritysturvallisuusselvitys Katakri

Kansallinen

turvallisuusauditointi- * Puolustusvoimien + Katakri (Kansallinen

krit isté yritysturvallisuusselvitys on PV:n tekema turvallisuusauditointikriteeristo)

riteeristo arviointi yrityksen luotettavuudesta ja on viranomaisten yhteistyona kehitetty
tietoturvasta, erityisesti kun yritys toimii arviointikehys, jota kaytetaan organisaatioiden
viranomaisen sopimuskumppanina tai tietoturvallisuuden arviointiin, erityisesti niiden
osallistuu hankkeisiin, joissa kasitellaan kyvyn varmistamiseksi suojata viranomaisen
salassa pidettavia tietoja. salassa pidettavaa tietoa. Se sisaltaa
- Yrityksen vastuuhenkil6t vaatimukset liittyen tietoturvaan, fyysiseen

turvallisuuteen ja tietoturvajohtamiseen, ja sita
voidaan kayttaa seka viranomaisten sisaisiin
- Sitoumusten hoitokyky arviointeihin etta yritysten ulkoisiin selvityksiin.

* Tietoturva

« Toimintamallit ja prosessit * Tietoturva
* Fyysinen turvallisuus

* Tietoturvajohtaminen
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Huoltovarmuuspalveluiden yleisnakyma

Peruspalvelut Poikkeamapalvelut Valmiuspalvelut
Tilannekuva Verkostoyhteistyon fasilitointi Materiaalinen varautuminen (esim.
_ . N ) polttoaine, laakkeet, ruokahuolto)
Varautumisharjoitukset KRIVAT — hairittilanteiden
tiedonvaihtoalusta (Erillisverkot) Tuotantovaraukset ja kriittisien

Valmiuskoulutukset infran varmistukset

HAVARO - vakavien kyberuhkien

Jatkuvuudenhallinnan palvelut varoitusjarjestelma (KTK) Kriittiset omistukset
Seminaarit Varautumisen kehitysprojektien Korkean turvatason konesalipalvelut
: : rahoitus/osarahoitus
Tutkimukset/Selvitykset Tietokannat kriittisille resursseille
; Selvitykset huoltovarmuuden (esim. VAP - henkilot, ATV —
t/Ohjeet ’
Oppaat/Ohjee toteutukseen (ilmastomuutos, ajoneuvot, SUOKO - kohteet)
kyberturvallisuus, sahkonsaanti,
Itameri, jne.)
Normaalitoiminnasta kyky siirtya Suorituskyky sailyy vakavissa Varmistetaan lisasuorituskykya
2 2
vakavaan tilanteeseen. tilanteissa. aaritilanteisiin.
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Elinkeinoelaman
varautuminen
Lounais-Suomessa

Lounais-Suomen kauppakamarien yhteinen
huoltovarmuuskysely 2025

Lahes 60 prosenttia yrityksista on kouluttanut henkilokuntaansa hairiotilanteiden
varalle

Yrityksista hieman yli puolet (51,8 prosenttia) ilmoitti, etta sahkonjakelun keskeytyessa
he eivat pysty jatkamaan toimintaansa lainkaan. Sahkonjakelun keskeytymista piti
todennakoisena tai erittain todennakoisena vain 12,6 prosenttia vastanneista.

Lahes puolella seudun yrityksista (46,4 %) toiminta keskeytyy jo vuorokauden sisalla,
jos tietoliikenne keskeytyy. Puolet yrityksista (50 %) ei ole edelleenkaan varautunut
tietoliikenteen keskeytyksiin mitenkaan. Suurin osa, yli 70 prosenttia ei pida keskeytyksia
todennakaoisena.

Kyberhyokkaysten todennakoisyyteen uskoo liki puolet vastanneista (48,8 %), joista lahes 10
prosenttia pitaa sita erittain todennakoisena. Kyberhyokkayksiin kertoo varautuneensa noin 75
prosenttia vastanneista. Edelleenkaan noin 16 prosenttia ei ole varautunut ollenkaan.

Talousveden jakelun keskeytyessa 11,4 prosenttia yrityksista ilmoitti, ettei voisi jatkaa
toimintaansa lainkaan.

Pankkipalveluiden keskeytyksiin on puolestaan varautunut vain vajaat 20 prosenttia.

Yli puolet yrityksista (56,6 %) on varautunut valheellisen tiedon levittamiseen eli
disinformaatioon. Noin kolmannes (33,7 %) ei ole varautunut tahan lainkaan ja koulutusta
aiheeseen liittyen toivottiin.



Yksilon varautuminen

Huoltovarmuus ja
varautuminen tehdaan
yhdessa

Huoltovarmuuskriittisten yritysten
tyontekijoiden varautuminen ovat
avainasemassa! Myos
organisaatioiden on tarkeaa miettia
miten tyontekijat pidetaan
tyokykyisina ja heita ohjeistetaan

seka tuetaan hairiotilanteiden varalle.

Selviaisitko sina 72 tuntia?

www. 7 2tuntia.fi
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http://www.72tuntia.fi/

'

, Huoltovarmuusorganisaatio
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Fiksua huoltovarmuutta
yhdessa.

Varmuuden
vVUuoksi.
huoltovarmuuskeskus.fi varmuudenvuoksi.fi
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